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LBS 隐私保护中基于查询范围的匿名区构造方案 

裴卓雄，李兴华，刘海，雷凯跃，马建峰，李晖 
（西安电子科技大学网络与信息安全学院，陕西 西安 710071） 

摘  要：由于 k-匿名方法不仅能降低用户的计算开销，还能提供准确的查询结果，已被广泛用于位置隐私保护。

然而，现有方案在匿名区构造过程中均未考虑位置服务提供商（LSP，location-based service provider）的查询区域

面积，导致 LBS 查询服务质量降低。为了解决上述问题，将用户的查询范围引入到匿名区的构造中，匿名服务器

首先生成满足用户隐私保护需求的初始子匿名区，再以 LSP 的查询区域面积为判定标准进行子匿名区合并。安全

性和实验分析表明，所提方案在保护用户隐私的同时，能有效降低 LSP 的查询区域面积，从而提高 LBS 查询的

服务质量。 
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Anonymizing region construction scheme based on query 
range in location-based service privacy protection 

PEI Zhuo-xiong, LI Xing-hua, LIU Hai, LEI Kai-yue, MA Jian-feng, LI Hui 
(School of Cyber Engineering, Xidian University, Xi’an 710071, China) 

Abstract: Since k-anonymity method can reduce the users’ computation cost and provides the precise query results, it has 
been widely used to protect the user’s privacy in location-based service. However, the existing schemes did not consider 
the size of the querying region for location based service provider (LSP) during the construction of the anonymizing re-
gion, which led that the quality of service was low. To solve this problem, the user’s querying range was introduced to 
present a novel anonymizing region construction scheme. In the proposal, the anonymity server first generated the origi-
nal anonymizing sub-regions according to the user’s privacy requirements, and then merged these sub-regions to con-
struct the anonymity region submitted to LSP based on the size of corresponding querying regions. The security and ex-
periment analysis show that the presented scheme not only protects the user’s privacy effectively, but also decreases 
LSP’s querying regions, thereby improving the quality of service. 
Key words: location-based service, k-anonymity, quality of service, query range, anonymizing region 
 

1  引言 

随着移动设备的普及和定位技术的发展，基于

位置的服务（LBS，location-based service）得到广

泛应用。它是指用户通过移动设备获取与其指定位

置相关的信息查询及娱乐服务，如 Facebook Places、
Google Latitudes 等。然而，位置服务提供商在为用

户提供便利的 LBS 的同时，还可能会搜集并滥用用

户的服务信息，从而非法获取用户的隐私信息，如

家庭住址、工作单位和健康状况等。因此，LBS 中

的位置隐私保护受到了研究者的广泛关注[1,2]。 
k-匿名[3]作为最常用的 LBS 位置隐私保护方

法，其基本思想是当用户进行 LBS 查询时，先将自

己的真实位置和查询内容发送给可信的匿名服务

器，匿名服务器去除用户的标识信息，并为其生成

包含其他 1k − 个用户的匿名区域，并连同查询内容

一起发送给 LSP。此时，LSP 以不超过
1
k
的正确率
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将本次服务查询与用户进行关联，从而保护用户的

位置隐私。与其他LBS隐私保护方法（如假位置[4,5]、

模糊化[6, 7]、差分隐私[8, 9]和基于密码学的方法[10]）

相比，k-匿名具有以下优点：1) 用户能获取准确的

查询结果；2) 用户的计算开销和通信开销较小；3) 
能混淆用户与 LBS 查询间的关联性。这就使该方法

被广泛应用于 LBS 隐私保护中[3,11～17]。 
在现实生活中，查询附近的兴趣点，如查询周

围 500 m 内的餐馆、医院等是用户最常使用的一种

LBS 查询。然而，当采用 k-匿名方法保护上述查询

中用户的隐私时，如果匿名服务器生成的匿名区面

积过大，将会增加 LSP 的查询开销，导致服务质量

降低。为了解决该问题，现有的方法[16,17]均是通过

去除区域内不包含用户的部分，从而得到 n 个不相

交的子匿名区域，使匿名区面积减少，从而提高

服务质量，如图 1 所示。然而，在基于 k-匿名的

LBS 查询中，服务质量不仅与匿名区的大小有关，

也与用户的查询范围有关。如果使用现有方法构

造匿名区，不仅不能有效地提高服务质量，甚至

还会出现进一步降低服务质量的情况。如图 2 所

示，当采用现有匿名区划分方法对初始匿名区进

行划分，LSP 会对部分区域内的兴趣点进行重复

查询，从而降低了服务质量，其中，r 为查询半

径。本文也通过实验证明了这一观点。 

 
图 1  现有的匿名区域的划分方法 

 
图 2  附近兴趣点的查询区域 

为解决上述问题，本文提出了基于查询范围的

匿名区构造方案。在本文方案中，匿名服务器首先

根据用户的隐私保护需求生成 k 个初始子匿名区

域，并根据其对应的查询区域进行匿名区域合并，

使最终提交给 LSP 的匿名区在不降低用户隐私保

护等级的同时，减少 LSP 的查询开销，提高服务质

量。这是第一个基于用户查询范围构造匿名区的 k-
匿名隐私保护方案。本文的主要贡献如下。 

1) 从理论上分析得出，现有匿名区域划分方法

不能降低 LSP 的查询开销，提高服务质量，并通过

实验进行证明。 
2) 以查询区域面积为子匿名区合并判断标准，

提出一种基于用户查询范围的匿名区构造方案。安

全性分析表明，本文方案构造的匿名区能有效地保

护用户的位置隐私。 
3) 大量实验表明，本文方案在不给匿名服务器

带来较大计算开销的同时，有效地降低 LSP 的查询

开销，从而提高 LBS 查询服务质量。 

2  相关工作 

Grutese等[3]首次将 k-匿名的思想应用于位置隐

私保护领域。匿名服务器采用四叉树结构划分区

域，节点中存储对应区域中的用户。当用户请求服

务时，从用户位置对应的叶子节点开始向上检索四

叉树，如果当前叶子节点不满足 k-匿名，则检索其

父节点，直至查找到不少于 1k − 个其他用户，从而

得到匿名区域。然而，如果叶子节点中用户的数量

不满足隐私需求，需要检索其父节点，这会造成匿

名区域呈 4 倍增长的态势，从而降低用户的服务质

量。为解决上述问题，Mokbel 等[11,12]对文献[3]中
匿名区构造方法进行改进。在他们的方案中，若当

前叶子节点不满足 k-匿名，首先检索其兄弟节点，

若此时仍不满足用户的隐私需求，再检索父节点。

为进一步解决基于四叉树结构构造的匿名区域过

大，导致服务质量降低的问题，Li[13]提出通过抑制

用户的部分请求和删除最远足迹的方法来缩小匿

名区面积，提高服务质量。 
随后，学者们又分别提出 CliqueCloak [14]和

Hibert Cloak[15]方案，通过寻找最近满足隐私需求的

1k − 个用户来构造匿名区。在文献[14]方案中，用

户可自定义隐私保护需求。然而，该方案利用无向

图构建匿名区域，方案开销过大，会出现超出匿名

期限仍未成功构造出匿名区的情形。在文献[15]方
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案中，匿名服务器根据 Hilbert 曲线将二维空间的所

有用户映射到一维数组上，并根据 k 值将这些用户

划分为若干个集合。当某一用户进行服务请求时，

就利用该用户所属的用户集合来构造匿名区。 
在上述所有方案中，若用于构造匿名区的 k 个

用户分布较远，仍会出现匿名区过大，服务质量降

低的问题。Tan 等[16]首次将区域划分的思想应用于

匿名区的构造，其通过 Hilbert 空间填充曲线将匿名

区域中的用户划分到不同的群组。当用户进行服务

器请求时，匿名服务器将利用其所属群组中其他用

户的位置构造匿名区。随后，Li 等[17]同样利用区域

划分的方法对减小匿名区面积，提高服务质量进行

研究。在他们的方案中，匿名服务器首先构造一个

包含 k 个用户的匿名区，随后根据各用户位置间的

关系，去除不包含用户的匿名区域，形成多个互不

相交的子匿名区。 
然而，现有的匿名区构造方案均忽略了用户的

查询范围对 LBS 查询服务质量的影响。当采用现有

方法构造匿名区时，LSP 会对部分区域内的兴趣点

进行重复查询，从而降低 LBS 查询服务质量。 

3  预备知识 

3.1  系统架构 
本文采用集中式系统结构[18]，由用户、匿名服

务器和 LSP 这 3 个部分组成。当用户请求服务时，

匿名服务器将用户的真实位置模糊化为一个匿名

区域发送给 LSP，该区域内不仅包含真实用户，还

包含其他至少 1k − 个用户。此时，LSP 以不超过
1
k

的概率将查询与用户相关联，从而实现 k-匿名。其

系统结构如图 3 所示。 
假设用户与匿名服务器存在一条安全的通信

信道。当用户进行查询附近的兴趣点时，首先利用

安全信道将查询请求 , ( , ), , ,q ID L x y r POI p=< > 通

过安全信道发送给可信的匿名服务器。其中，ID表

示用户的身份； ( , )L x y 表示用户的位置坐标； r 表

示用户的查询半径； POI 表示用户查询的兴趣点；

min( , )p k A= 表示用户当前查询的隐私保护需求，k

表示匿名服务器生成的匿名区中至少包含 1k − 个

其他用户， minA 表示匿名服务器生成的匿名区最小

面积。 
可信的匿名服务器收到用户请求后通过认证

确定其身份，并根据用户的隐私保护需求

min{ , }p k A= ，寻找其他 1k − 个用户从而生成面积不

小于 minA 的匿名区，并将匿名化处理得到的查询请

求 , ,Q CR r POI=< >发送给半可信的 LSP。其中，

CR 表示匿名服务器为当前进行服务查询的用户生

成的匿名区。 
LSP在收到匿名服务器发送的匿名查询请求后，

在数据库中进行检索，将所有的查询候选结果返回

给匿名服务器。匿名服务器在收到 LSP 发送来的查

询候选结果后，根据用户的位置 ( , )L x y 对查询结果

进行精拣，最后将准确的查询结果返回给用户。 
在该系统模型中，本文直接将 LSP 视为攻击

者，其攻击目的如下：1) 从匿名服务器发送来的匿

名区域中识别出用户的真实位置；2) 推测出真实请

求的用户。 
此外，在上述模型中，LBS 查询服务质量主

要受以下 4 个因素的影响：1) 匿名服务器生成匿

名区所需的时间；2) 匿名服务器将匿名查询请求

发送给 LSP 所需的时间；3) LSP 根据匿名服务器

发送的匿名查询请求检索数据库所需的时间；4) LSP
将检索结果发送给匿名服务器所需的时间以及匿

名服务器精拣查询结果所需的时间。由于 LSP 将

检索结果发送给匿名服务器所需的时间以及匿名

服务器精拣查询结果所需的时间受兴趣点分布的

影响，而匿名服务器将匿名查询请求发送给 LSP
所需的时间受传输带宽的影响，因此，本文仅通过

匿名服务器生成匿名区所需的时间和 LSP 检索数

据库所需的时间来评估基于 k-匿名的 LBS 查询的

服务质量。 
3.2  LSP 的查询区域 

LSP 收到来自匿名服务器发送的匿名查询请求

, ,Q CR r POI=< >后，首先将根据匿名区 CR 和查询

 
图 3  系统架构 
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半径 r 计算得到查询区域 QAR，再在 QAR 区域中

检索用户查询的兴趣点。匿名区对应的查询区域如

图 4 所示。 

 
图 4  LSP 的查询区域 

当匿名区为圆形时，查询区域 QAR 的面积为
2π( )r r+～ 。其中，r～表示圆形匿名区的半径， 2πr～ 是

匿名区 CR 的面积。 
当匿名区为矩形时，查询区域 QAR 的面积为

22( ) πab a b r r+ + + 。其中，a、b 是矩形匿名区的

边长， ab是匿名区 CR 的面积。 
从上述分析中可以得知，当收到来自匿名服务器

发送的匿名查询请求后，LSP 检索数据库所需的时间

不仅与匿名服务器生成的匿名区 CR 的大小有关，还

与用户的查询半径 r 有关，即由查询区域决定。然而，

现有匿名区的划分方案中仅考虑了匿名区的大小，这

就使这些方案并不能有效提高 LBS 查询服务质量，

甚至还会出现进一步降低服务质量的情形。 

4  基于查询范围的匿名区构造方案 

在本文方案中，匿名服务器首先根据用户的隐

私保护需求生成 k 个初始的子匿名区域，并通过计

算其对应的查询区域，进行子匿名区域合并，最终

得到子匿名区域集合。该方案在不降低用户隐私保

护等级的同时，能减少 LSP 的查询开销，提高服务

质量。 
1) 初始子匿名区的生成 
匿名服务器在收到用户发送的服务请求后，首

先根据用户的隐私保护需求 min{ , }p k A= ，查找其余

1k − 个用户，并获取其位置信息 1 1 1( , ), ,L x y …  

1 1 1( , )k k kL x y− − − 。随后，生成 k 个互不相交的初始子

匿名区 0 1 1, , , kAR AR AR… - 使 

 
min

( ) ( )
( )

i i i i

i

centre AR L x , y
Area AR A

≠ 
{ ≠ 

 

其中， iAR 表示包含第 i 个位置 ( , )i i iL x y 的初始子匿

名区， 0 1i k −≤ ≤ ； 0 0 0( , )L x y 表示发送服务查询

请求的用户的位置； ( )icentre AR 表示初始子匿名区

iAR 的中心点位置； ( )iArea AR 表示初始子匿名区

iAR 的面积。 

2) 子匿名区的合并 
当匿名服务器生成 k 个初始子匿名区 0 ,AR  

1 1, , kAR AR −… 后，根据用户的查询半径 r 分别计算

其对应的查询区域 0 1 1, , , kQAR QAR QAR −… 的面积

0 1 1( ), ( ), , ( )kArea QAR Area QAR Area QAR −… ，并根据

查询区域面积判断是否需要将子匿名区进行合并。

为了有效降低 LSP 检索兴趣点的开销，当子匿名区

合并完成后，应确保 

 
0

min ( )
l

i
i

Area QAR
=

′∑  

即匿名区 CS 中各子匿名区 iAR′所对应的查询区域

iQAR′的面积之和最小。其中， iAR′表示子匿名区

合并完成后形成的第 i 个子匿名区； 0 i l≤ ≤ ；

0 1l k −≤ ≤ 。 
匿名服务器在进行子匿名区合并的过程如下。 
① 筛选需要进行区域合并的子匿名区 
为了确保实现匿名区域查询面积最小，匿名服

务器选择合并后对应的查询区域面积最小的子匿

名区 iAR 和 jAR 进行匿名区合并。即选择合并的子

匿名区 iAR 和 jAR 满足 

 , [0, 1]i j k∀ ∈ − , 

 , ,arg min{ ( )}i j i j i jQAR Area QAR ≠=  

且 
 ,( ) ( , )i j i i icentre QAR L x y≠ , 

 ,( ) (x , y )i j j j jcentre QAR L≠  

② 选择子匿名区进行合并 
对于 2 个子匿名区 i jAR AR和 ， ( ,ij iAR Gen AR=  

)jAR 表示由子匿名区 ,i jAR AR 合并后形成的新的

子匿名区，其对应的查询区域为 ijQAR 。如果

,( ) ( ) ( )i j i jArea QAR Area QAR Area QAR+ ≤ ，则子

匿名区 iAR 和 jAR 不合并。如果 ( )iArea QAR +  

( )jArea QAR > ,( )i jArea QAR ，则将子匿名区 iAR 和

jAR 合并成新的子匿名区 ,i jAR 。 

③ 重复上述过程，直至无需再进行子匿名区合

并。此时，匿名服务器就得到匿名集合 0{ ,CS AR′=  

1, , }lAR AR′ ′… 。 

在本文方案中，由于匿名服务器每次进行子匿
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名区合并时，均是选择合并后对应的查询区域面积

最小的子匿名区 iAR 和 jAR 进行合并。因此，在每

次子匿名区合并后，均会得到查询面积最小的子匿

名区 ,i jAR 。那么，当匿名服务器使用本文方案生成

最终的匿名区 0 1{ , , , }lCS AR AR AR′ ′ ′= … 时，就能确保

其对应的查询面积最小，即 

 
0

min ( )
l

i
i

Area QAR
=

′∑  

本文方案以 k 个用户的位置 0 0 0( ),L x y  1 1( ,L x  

1), ,y … 1 1 1( , )k k kL x y− − − 为输入，在为其生成子匿名区

0 1 1, , , kAR AR AR −… 后，进行子匿名区合并，最终得

到提交给 LSP 的匿名区为子匿名区域集合 CS。具

体如算法 1 所示。 
算法 1  基于查询区域划分的子匿名生成算法 
输入  k 个位置 0 0 0 1 1 1( , ), ( , ), ,L x y L x y … 1 1( ,k kL x− −  

1)ky − ；查询半径 r；隐私需求 minA ; 

输出  匿名区集合 CS； 
1) for  0i =  to 1k −  do 
2) ( ( , ))i i i iAR Gen L x y←  
3) ( )icentre AR ≠ ( , )i i iL x y , min( )iArea AR A= ; 
4) ( )iCS AR← ; 
5) ( , )i iQAR Gen AR r← ，计算 ( )iArea QAR ; 

6) end for 
7) for , 0i j =  to ij  and i j≠  do 
8) , ( , )i j i jAR Gen AR AR← ;                      

9) ,i jCR AR← ;  

10) , ,( , )i j i jQAR Gen AR r← ，计算 ,( )i jArea QAR ; 

11) if ( ) ( )i jArea QAR Area QAR+ ≤ ,( )i jArea QAR  

then  
12) ,\ { }i jCS CS AR← ;     

13) end if  
14) if ,( ) ( ) ( )i j i jArea QAR Area QAR Area QAR+ > , 

, ,arg min{ ( )}i j i j i jQAR Area QAR ≠= ,( )i jcentre QAR ≠  

( , )i i iL x y  and ,( ) ( , )i j j j jcentre QAR L x y≠ then 

15) \ { , }i jCS CS AR AR← ; 

16) return CS 

5  方案分析 

5.1  安全性分析 
在本文方案中，首先根据 k 个的真实位置

0 0 0 1 1 1 1 1 1( , ), ( , ), , ( , )k k kL x y L x y L x y− − −… 构 造 面 积 为

minA 的互不相交的初始子匿名区 0 1 1, , , kAR AR AR −… ，

并且保证每个真实位置 ( , )i i iL x y 并不位于初始子匿

名区的中心位置，即 ( ) ( , )i i i icentre AR L x y≠ 。若匿名

服务器直接将 0 1 1, , , kAR AR AR… - 发送给 LSP，此时

LSP 将无法正确地从匿名区 iAR 中识别出用户的真

实位置 ( , )i i iL x y 。若匿名服务器采用本文方案对子

匿 名 区 进 行 合 并 ， 将 最 终 形 成 的 匿 名 区

0 1{ , , , }lCS AR AR AR′ ′ ′= … 发送给 LSP 时，由于每个子

匿名区 iAR 的面积 min( )iArea AR A= ，因此，合并后形

成的每个子匿名区 iRA ′的面积 min( )iArea AR A′ ≥ ，且

对于任意的 ( , )i i i iL x y AR′∈ ， ( ) ( , )i i i icentre AR L x y′ ≠ 。

此外，在匿名服务器发送的匿名查询请求中，已去

除用户的身份标识。因此，当 LSP 收到匿名查询请

求 , ,Q CR r POI=< >后，也无法获知进行服务请求

的用户身份。因此，本文方案能有效保护用户的隐

私信息。 
5.2  计算复杂度分析 

当匿名服务器收到用户发送的服务查询请求，

并采用本文方案为其生成匿名区时，首先根据用户

的隐私保护需求生成 k 个初始子匿名区。因此，生

成初始子匿名区的计算复杂度为 ( )O k 。当匿名服务

器判断任意 2 个子匿名区 iAR 和 jAR 是否需要进行

合并的过程中，首先要利用子匿名区 iAR 和 jAR 生

成新的匿名区 ,i jAR ，此时共需要生成 2 ( 1)C
2k

k k −
=

个新的匿名区 ,i jAR ，其计算复杂度为 2( )O k ；随后，

匿名服务器计算每个新生成匿名区 ,i jAR 对应的查

询区域面积，共需要计算
( 1)

2
k k −

次，其计算复杂

度为 2( )O k ；最后，通过对比子匿名区 iAR 和 jAR 与

新生成的匿名区 ,i jAR 的查询区域面积，判断初始子匿

名区 iAR 和 jAR 是否需要进行合并。此时，需要

( 1)
2

k k −
次计算，其计算复杂度为 2( )O k 。因此，对初

始子匿名区进行合并的计算复杂度为 2( )O k +  
2( )O k + 2 2( ) ( )O k O k= 。当初始子匿名区 iAR 和 jAR

合并成新的子匿名区 ,i jAR 后，还需要判断该子匿名

区是否需要与其他子匿名区再次进行合并。然而，

在匿名区合并过程中，最好的情况是 k 个初始子匿

名区均不进行合并。此时执行本文方案所需的计算

复杂度为 
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 2 2
best ( ) ( ) ( )O O k O k O k= + =  

最坏的情况是：k 个初始子匿名区均要进行合并，

且最终合并成一个匿名区。此时，需重复进行上述

匿名区合并判断 1k − 次，执行本文方案所需的计算

复杂度为 

 2 3
worst ( ) (( 1) ) ( )O O k O k k O k= + − =  

5.3  实验分析 
本 文 采 用 基 于 网 络 的 移 动 对 象 生 成 器

（NGMO，network-based generator of moving ob-
jects）[19]生成实验数据。该生成器是现有 LBS 位置

隐私保护研究中常使用的一种，它以德国城市

Oldenberg 地图为基础，通过设置移动对象数量等

参数模拟生成用户的位置信息。本文设定隐私需求

k、生成的初始子匿名区域为矩形，且其面积
2

min 160 000 mA = 。此外，为了评估 LSP 的查询开

销，本文模拟构造了餐馆、酒店、医院和停车场等

500 000 个兴趣点，并采用 R 树结构[20]存取这些兴

趣点。R 树作为目前最好的存储高维数据的平衡树，

能有效提高在高维空间中的搜索效率。实验环境为

3.20 GHz Core(TM) i5 CPU，4 GB 内存。算法由 C++
编程实现，程序运行在 Windows 7 环境下。 
5.3.1  现有匿名区构造方案存在的问题 

为了证明现有匿名区构造方案并不能有效提

高LBS查询服务质量，本文分别选用Casper方案[11]

和 Fragment 方案[17]进行附近兴趣点查询。Casper
作为最常用的匿名区域构造方法，生成一个至少包

含所有 k 个用户的匿名区。Fragment 是对 Casper
方案生成的匿名区域进行处理，根据匿名区域内用

户的位置，通过去除不包含用户位置的部分来减少

匿名区面积。 
本文通过对比上述 2 个方案中匿名服务器生成

匿名区所需时间、匿名区的面积和 LSP 的查询区域

面积，证明当存在重合的查询区域时，现有的匿名

区的划分方法会进一步降低服务质量。在这部分实

验中，本文设定用户的查询半径 500 mr = ，实验结

果如图 5 和图 6 所示。 
由图 5可知，与Casper方案相比，虽然Fragment

方案采用区域划分方法缩小了匿名区面积，如

25k = 时， Casper 方案生成的匿名区面积为
7 25.73 10 m× ，生成匿名区所需时间为177.275 ms，

而 Fragment 方案生成的匿名区面积为 7 23.40 10 m× ，

生成匿名区所需时间为185.331 ms 。但是，在 Casper

和 Fragment 方案中，LSP 查询兴趣点所需的时间却

分别为10.140 s （其对应生成的查询区域面积为
7 27.314 10 m× ）和10.721s （其对应生成的查询区

域面积为 7 27.379 10 m× ）。因此，当匿名服务器采用

Casper 和 Fragment 方案生成匿名区时，用户获取查

询结果的时间（不考虑传输时延）分别为

10.140 0.177 10.317 s+ = 和10.721 0.185+ = 10.906 s 。

也就是说，当匿名服务器采用现有区域划分方法构

造匿名区时，用户的获取查询结果的时间反而增加

了 0.589 s 。造成这一问题的根本原因就是 LSP 查

询兴趣点的时间不仅受匿名区大小的影响，更受其

查询区域的影响。这就说明了现有匿名区构造方案

并不能有效提供 LBS 查询服务质量。 

  
图 5  匿名服务器计算开销 

5.3.2  本文方案的有效性 
下面，将本文方案与 Casper 方案进行对比，表

明本文方案能显著地降低 LSP 的查询开销，从而提

高LBS查询服务质量。实验结果如图 5和图 6所示。 
从图 5 和图 6 中可知，与现有方案相比，本文

方案生成的匿名区面积和查询区域面积显著降低，

LSP 查询兴趣点所需时间明显减少。以 25k = 为例，
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本文方案生成的匿名区面积为 6 25.93 10 m× ，比

Casper 方 案 生 成 的 匿 名 区 面 积 减 少 了
7 6 7 23.40 10 5.93 10 2.80 10 m× − × = × ，而生成匿名区

的时间仅从185.331 ms 上升至 222.697 ms ，增加

37.366 ms 。而本文方案生成的查询区域面积为
7 22.439 10 m× ，比 Casper 方案的查询面积减少
7 24.875 10 m× ；LSP 的查询处理时间从10.140 s 降

低为 2.286 s 。因此，与 Casper 方案相比，当匿名

服务器采用本方案生成匿名区时，能有效地提供

LBS 查询服务质量。 

 
图 6  LSP 的查询开销 

由图 5(b)与图 6(b)可知，与 Casper 方案相比，

随着 k 值增大，本文方案额外处理的时间越大(即本

方案与 Casper 方案生成匿名区所需时间的差值)，
但查询处理时间缩短的也越明显。同时，匿名服务

器生成匿名区域所需的时间为毫秒级，对用户时延

影响较小，而查询处理的时间为秒级，对用户时延

影响较大，可见，LSP 的处理时间极大程度决定了

用户的服务质量。 
下面，简要分析用户指定的查询半径 r 对本文

方案的影响。实验结果如图 7 所示。随着用户查询

半径 r 的增加，需要合并的子匿名区数量也随之增

加，从而增加了匿名服务器的计算开销。此外，当

用户查询半径 r 增加时，查询区域面积也不断增

大，这也就使 LSP 的查询处理时间也不断增大。

综上所述，随着 r 的增加，LBS 的查询服务质量呈

降低态势。 

 
图 7  用户查询半径对本文方案的影响 

综上所述，本文方案在不给匿名服务器带来较

大计算开销的同时，显著地减少了 LSP 查询区域面

积，降低其查询时间，从而有效地提高了 LBS 查询

服务质量。 

6  结束语 

本文通过理论分析及实验证明，在 k 匿名位置

隐私保护研究中，现有基于区域划分思想的匿名区

构造方案并不能有效地提高 LBS 查询服务质量。造

成这一问题的根本原因是 LBS 的服务质量不仅与

匿名服务器构造的匿名区面积有关，更与 LSP 的查

询范围有关。为了解决上述问题，本文将用户的查

询范围引入到匿名区的构造过程中，匿名服务器首

先根据用户隐私保护需求生成 k 个初始子匿名区，

再以查询区域面积为判定标准进行子匿名区合并。
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方案分析表明，本文方案在有效保护用户隐私的同

时，能有效降低 LSP 的查询开销，提高服务质量。 
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